
 

 

       

   โรงพยาบาลราษีไศล  

ประกาศนโยบายรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
......................................................................  

  ตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ         
พ.ศ.2549 กำหนดให้หน่วยงานของรัฐต้องจัดทำนโยบายและระเบียบปฏิบัติการรักษาความม่ันคงปลอดภัย                
ในระบบเทคโนโลยีสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลราษีไศล ดำเนินไปอย่าง 
เหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดำเนินงานได้อย่างต่อเนื่อง 
รวมท้ังป้องกันปัญหา             ท่ีอาจจะเกิดข้ึนจากการใช้งานระบบเทคโนโลยีสารสนเทศ 
ในลักษณะท่ีไม่ถูกต้อง และการถูกคุกคามจากภัย ต่างๆ โรงพยาบาลราษีไศล จึงกำหนดนโยบาย ดังนี้  

1. ส่งเสริมและสนับสนุนรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศให้ตอบสนอง               
ต่อพันธกิจและนโยบายขององค์กร  

2. มีหน้าท่ีควบคุม ดูแล ระงับเพิกถอนสิทธิ หรือบทลงโทษตามความเหมาะสม หากมีการละเมิด                
หรือฝ่าฝืนระเบียบปฏิบัติในกรณีสำคัญ งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทาง             
การแพทย์ รายงานการฝ่าฝืนให้ต้นสังกัด หรือโรงพยาบาลเพ่ือพิจารณาลงโทษ   

3. สนับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อมใช้งานอยู่เสมอ  
4. สนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพ่ือการปกป้องและรักษา   

ข้อมูลความลับของผู้ใช้ และข้อมูลผู้ป่วยอย่างเคร่งครัด  
  
   ประกาศ ณ วันท่ี 1 ตุลาคม พ.ศ.2563  
  
  
  
  

                                                                     (นายแพทย์สมชาย  ภานุมาสวิวัฒน์)  

                                                                                ผู้อำนวยการโรงพยาบาลราษีไศล     

  
 
 

 

 

 

 



 

 

 

 

  
  
   

 

   โรงพยาบาลราษีไศล  
ประกาศระเบียบปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  

......................................................................  

  ตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ         
พ.ศ.2549 กำหนดให้หน่วยงานของรัฐต้องจัดทำนโยบายและระเบียบปฏิบัติการรักษาความม่ันคงปลอดภัย                
ในระบบเทคโนโลยีสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลราษีไศล ดำเนินไปอย่าง 
เหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดำเนินงานได้อย่างต่อเนื่อง 
รวมท้ังป้องกันปัญหา             ท่ีอาจจะเกิดข้ึนจากการใช้งานระบบเทคโนโลยีสารสนเทศ 
ในลักษณะท่ีไม่ถูกต้อง และการถูกคุกคามจาก               ภัยต่างๆ โรงพยาบาลราษีไศล 
จึงกำหนดระเบียบปฏิบัติ ดังนี้  
ข้อ  ระเบียบปฏิบัติ  

1  ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) โปรแกรมHIMPRO ทุกๆ 30 วันหรือทุกครั้งท่ีมีการแจ้งเตือน 
ให้เปลี่ยนรหัสผ่าน  

2  ผู้ใช้งานต้องกำหนดรหัสผ่าน โปรแกรมHIMPRO ให้มี 6 ตัวข้ึนไป ประกอบด้วยตัวเลขและตัวอักษร  
3  ผู้ใช้งานต้องป้องกัน ดูแล รักษาข้อมูลบัญชีของผู้ใช้งาน(User Account) และรหัสผ่าน(Password) และ 

ต้องรับผิดชอบต่อการกระทำใดๆ ท่ีเกิดจากบัญชีของผู้ใช้งาน(User Account)ไม่ว่าการกระทำนั้นจะเกิด 
จากผู้ใช้งานหรือไม่ก็ตาม  

4  ห้ามผู้ห้ามนำเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง (เช่น ปริ้นท์เตอร์,อุปกรณ์กระจายสัญญาณต่างๆ ฯลฯ) มา
เชื่อมต่อกับระบบคอมพิวเตอร์หรือระบบเครือข่ายของโรงพยาบาลโดยไม่ได้รับอนุญาต 
5  ห้ามผู้ใช้งานทำการดาวน์โหลดโปรแกรมจากอินเทอร์เน็ตมาติดต้ังหรือการอัพเดทซอฟแวร์อ่ืนใด 

ในโรงพยาบาล นอกเหนือจากท่ีผู้ดูแลระบบกำหนด  
6  ห้ามเปิดหรือใช้งานโปรแกรมเพ่ือความบันเทิงส่วนบุคคล ในระหว่างเวลาปฎิบัติราชการ เช่น การดูหนัง 

เล่นเกมส์ เป็นต้น 
7  ห้ามนำเข้าและส่งออกข้อมูลผ่านอุปกรณ์สำรองข้อมูลภายนอก (Flash Drive, External Drive 

,CDRom) กับเครื่องคอมพิวเตอร์ท่ีใช้โปรแกรมให้บริการข้อมูลผู้ป่วย ยกเว้นได้รับอนุญาตจากผู้ดูแลระบบ 

  

  



 

 

8  ห้ามเคลื่อนย้าย ติดต้ังเพ่ิมเติม หรือกระทำการใดๆ ต่ออุปกรณ์คอมพิวเตอร์ของโรงพยาบาลโดยไม่ได้รับ 
อนุญาตจากผู้ดูแลระบบ  

9  ห้ามเผยแพร่ข้อมูลผู้ป่วยผ่านสื่อสังคมออนไลน์(Social Media) เช่น Facebook, Line, Website หรือ 
โปรแกรมอ่ืนๆ ท่ีเชื่อมต่อกับอินเตอร์เน็ต ยกเว้นได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้ป่วยให้ยินยอม 
เผยแพร่ได้ กรณีใช้ Line ในการปรึกษาให้ส่งโดยตรงส่วนตัว ห้ามส่งปรึกษาในกลุ่ม และลบข้อมูลผู้ป่วย 
ทุกครั้งท่ีปรึกษาเสร็จ  

10  ห้ามเข้าถึงข้อมูลผู้ป่วยท่ีไม่ได้อยู่ในความรับผิดชอบ โดยไม่ขออนุญาตจากแพทย์หรือผู้รับผิดชอบโดยตรง  
ประกาศ ณ วันท่ี 1 ตุลาคม พ.ศ.2563 

                                                           
                                                                      (นายแพทย์สมชาย  ภานุมาสวิวัฒน์) 
                                                                        ผู้อำนวยการโรงพยาบาลราษีไศล   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 
 

ระเบียบปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

  

   ข ้อควรปฏิบัติ    

   

1. ควรทำการเปลี่ยนรหัสผ่านทุกๆ 30 วันหรือทุกครั้งท่ีมีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน  
2. รหัสผ่านต้องมีความยาวอย่างน้อย 6 ตัว ประกอบด้วยตัวเลขและตัวอักษร     
3. เก็บรักษาข้อมูลบัญชีของผู้ใช้งานและรหัสผ่าน ห้ามให้ผู้อ่ืนใช้  

    

   ข ้อห้าม    

  

 

ห้ามผู้ใดนำเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง (เช่นปริ้นท์เตอร์,อุปกรณ์กระจาย 
สัญญาณต่างๆ ฯลฯ) มาเชื่อมต่อกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายของโรงพยาบาล 
โดยไม่ได้รับอนุญาต  

 

ห้ามผู้ใช้งานทำการดาวน์โหลดโปรแกรมจากอินเทอร์เน็ตมาติดต้ังหรือการอัพเดทซอฟแวร์ 
อ่ืนใดในโรงพยาบาล นอกเหนือจากท่ีผู้ดูแลระบบกำหนด  
  

 

ห้ามเปิดหรือใช้งานโปรแกรมเพ่ือความบันเทิงส่วนบุคคล ในระหว่างเวลาปฎิบัติราชการ เช่น 
การดูหนัง เล่นเกมส์ เป็นต้น   
  

 

ห้ามนำเข้าและส่งออกข้อมูลผ่านอุปกรณ์สำรองข้อมูลภายนอก (Flash Drive, External 
Drive ,CD-Rom) กับเครื่องคอมพิวเตอร์ท่ีใช้โปรแกรมให้บริการข้อมูลผู้ป่วย ยกเว้นได้รับ 
อนุญาตจากผู้ดูแลระบบ  

 

ห้ามเคลื่อนย้าย ติดต้ังเพ่ิมเติม หรือกระทำการใดๆ ต่ออุปกรณ์คอมพิวเตอร์ของโรงพยาบาล 
โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ  
  

  

ห้ามเผยแพร่ข้อมูลผู้ป่วยผ่านสื่อสังคมออนไลน์(Social Media) เช่น Facebook, Line, 
Website หรือโปรแกรมอ่ืนๆ ท่ีเชื่อมต่อกับอินเตอร์เน็ต ยกเว้นได้รับอนุญาตเป็นลายลักษณ์ 
อักษรจากผู้ป่วยให้ยินยอมเผยแพร่ได้ กรณีใช้ Line ในการปรึกษาให้ส่งโดยตรงส่วนตัว 
ห้ามส่งปรึกษาในกลุ่ม และลบข้อมูลผู้ป่วยทุกครั้งท่ีปรึกษาเสร็จ  

 

ห้ามเข้าถึงข้อมูลผู้ป่วยท่ีไม่ได้อยู่ในความรับผิดชอบ โดยไม่ขออนุญาตจากแพทย์ 
หรือผู้รับผิดชอบโดยตรง  
  

  
  

  

  

  

  

  

  

  

  



 

 

      

 

 

 

เอกสารแนบท้ายประกาศ 

นโยบายและแนวปฏิบัตกิารรักษาความม่ันคง 

ปลอดภัยของระบบเทคโนโลยสีารสนเทศ

 

  
  
  
  
  
  
  

  

  

  

  

  



 

 

  

ประกาศนโยบายรักษาความม่ันคงปลอดภัย 
ของระบบเทคโนโลยีสารสนเทศ 

(Information Security Policy) 

 

โรงพยาบาลราษีไศล 



 

 

คำนำ  
 

  การเข้าถึงข้อมูลเป็นสิ่งสำคัญในโลกปัจจุบันท่ีพัฒนาไปอย่างรวดเร็ว และเทคโนโลยีทำให้ง่ายข้ึน
กว่าท่ีเคยเป็นมา ด้วยช่องทางการสื่อสารท่ีมีประสิทธิภาพ เช่น อีเมล การส่งข้อความ การประชุมทางวิดีโอ 
และการบันทึกจัดเก็บข้อมูลข้อมูลผู้รับบริการ ทำให้สามารถแบ่งปันข้อมูลได้อย่างรวดเร็วและง่ายดายใน
ระยะทางไกล นอกจากนี้ การมีเว็บไซต์เพ่ือการประชาสัมพันธ์ยังเป็นช่องทางให้องค์กรได้กระจายข้อมูล
ข่าวสาร ให้ประชาชนได้รับทราบเก่ียวกานดำเนินงานของหน่วยงาน 
  แม้ระบบ เทคโนโลยีสารสนเทศจะมีประโยชน์ และสามารถช่วยอำนวยความสะดวกในด้านต่างๆ 
แต่ในขณะเดียวกันก็มีความเสี่ยงสูง ละอาจก่อให้เกิดภัยอันตรายหรือสร้างความเสียหาย 
ต่อการปฏิบัติราชการได้เช่นกันเพราะการใช้งานระบบเทคโนโลยีสารสนเทศ เพ่ือติดต่อเชื่อมโยงข้อมูล 
ไปยังหน่วยงานต่างๆ ทำให้มีโอกาส ถูกบุกรุกได้มากข้ึน ซ่ึงอาจก่อให้เกิดอาชญากรรมทางคอมพิวเตอร์ 
ได้หลายรูปแบบ เช่น โปรแกรมประสงค์ ร้าย หรือการบุกรุกโจมตีผ่านระบบเครือข่ายอินเทอร์เน็ต 
เพ่ือก่อกวนให้ระบบใช้การไม่ได้ รวมถึงการขโมย ข้อมูลหรือความลับทางราชการ ซ่ึงสิ่งเหล่านี้เป็นการ 
สร้างความเสียหายด้านระบบสารสนเทศเป็นอย่างมาก และทำให้สูญเสียชื่อเสียงหรือภาพพจน์ 
ของหน่วยงาน ดังนั้นผู้ใช้บริการและผู้ดูแลระบบงานด้านเทคโนโลยี สารสนเทศและการสื่อสาร 
จึงมีความจำเป็นจะต้องตระหนักถึงการให้การดูแล บำรุงรักษา และการควบคุม 
รักษาความม่ันคงปลอดภัยด้านสารสนเทศ เป็นอย่างยิ่ง  

 ดังนั้น โรงพยาบาลราษีไศลจึงจัดทำแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบ 
เทคโนโลยีสารสนเทศขององค์กร เพ่ือให้การดำเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์มีความม่ันคง 
ปลอดภัย และเชื่อถือได้ เป็นไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวข้อง 
อย่างไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ เป็นงานท่ีต้องได้รับความ 
ร่วมมือในการปฏิบัติตามนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี 
สารสนเทศ จากทุกหน่วยงาน และต้องทำอย่างต่อเนื่อง มีการตรวจสอบอย่างสม่ำเสมอ และปรับปรุงเพ่ือ              
ให้สอดคล้องกับการพัฒนาของเทคโนโลยี ท่ีเปลี่ยนแปลงไปอย่างรวดเร็ว คณะกรรมการเทคโนโลยี
สารสนเทศจึงหวังเป็นอย่างยิ่งว่า แนวปฏิบัติการรักษาความม่ันคง ปลอดภัย ฉบับนี้ 
จะเป็นแนวทางให้กับผู้ใช้บริการ ผู้ดูแลระบบ และผู้ท่ี เก่ียวข้องกับระบบเทคโนโลยีสารสนเทศของ
โรงพยาบาลราษีไศลต่อไป  
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นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
  

บทนำ  
1) นโยบายนี้จัดทำข้ึนสำหรับข้าราชการหรือเจ้าหน้าท่ีในสังกัดโรงพยาบาลราษีไศล จะเข้าใช้งาน  

 ระบบคอมพิวเตอร์ของโรงพยาบาลราษีไศล รวมไปถึงการเชื่อมต่อเข้ากับระบบอินเทอร์เน็ต               
 โดยผ่านทางเครือข่ายของโรงพยาบาลราษีไศลโดยให้ถือปฏิบัติโดยเคร่งครัด   

2) โรงพยาบาลราษีไศล สงวนสิทธิในการเข้าตรวจสอบ เก็บหลักฐาน และดำเนินการอันสมควร                 
 หากพบว่ามีการละเมิดนโยบายการใช้งานระบบคอมพิวเตอร์และการเชื่อมต่ออินเทอร์เน็ต  

3) นิยามของระบบคอมพิวเตอร์และอุปกรณ์ประกอบของ โรงพยาบาลราษีไศล มีดังนี้  
• ระบบคอมพิวเตอร์   
• เครื่องคอมพิวเตอร์   
• อุปกรณ์ประกอบ   
• ซอฟต์แวร์  
• เครือข่ายภายใน อินทราเน็ต   
• เครือข่าย อินเทอร์เน็ต   
• การใช้งานจากภายนอกองค์กร remote access   
• โปรแกรมการใช้งาน Application  

  
หมวดท่ัวไป  

1) ระบบคอมพิวเตอร์ เครื่องคอมพิวเตอร์ และอุปกรณ์ต่อเชื่อมของโรงพยาบาลราษีไศล จัดหาเพ่ือ 
 ให้บริการท่ีเก่ียวข้องกับกิจการของโรงพยาบาลราษีไศลเท่านั้น ไม่อนุญาตให้ใช้ในกิจการ                      
ท่ีไม่เก่ียวข้องกับกิจการของโรงพยาบาลราษีไศล และหากไม่ได้รับอนุญาตห้ามนำบุคคลภายนอก   
มาใช้งานเครื่องคอมพิวเตอร์ และเครือข่ายของโรงพยาบาลราษีไศล   
2) การเข้าใช้งานระบบคอมพิวเตอร์ และการต่อเชื่อมทางอินเทอร์เน็ต ของโรงพยาบาลราษีไศล จะต้อง 

ปฏิบัติตามระเบียบในการขออนุญาตเข้าใช้โดยจะมีการลงทะเบียนการเข้าใช้งานตามข้ันตอนของ 
โรงพยาบาลราษีไศล  

3) บัญชีผู้ใช้งาน (USER ACCOUNT) ท่ีให้ผู้ใช้งานไว้นั้น ผู้ใช้งานต้องรับผิดชอบผลต่างๆ 
อันอาจจะเกิดข้ึน รวมถึงผลเสียหายต่างๆ ท่ีเกิดข้ึนจากบัญชีผู้ใช้งาน (USER ACCOUNT) นั้นๆ 
เว้นแต่จะพิสูจน์ได้ว่า ผลเสียหายนั้น เกิดจากการกระทำของผู้อ่ืน  

4) บัญชีผู้ใช้งาน (USER ACCOUNT) ให้เป็นการเฉพาะบุคคลเท่านั้น 
ผู้ใช้งานจะโอนหรือจ่ายแจกสิทธินั้น ให้กับผู้อ่ืนไม่ได้  

5) ในการขออนุญาตเข้าใช้งาน ให้ผู้ท่ีจะขอใช้บริการเป็นผู้ขอโดยปฏิบัติตามข้ันตอนการขอเข้าใช้ระบบ               
ท่ีกำหนดไว้  

6) ผู้เข้าใช้งานจะต้องทำความเข้าใจและลงนามเพ่ือยืนยันว่าจะปฏิบัติตามนโยบายการใช้งานระบบ 
คอมพิวเตอร์และการเชื่อมต่อกับอินเทอร์เน็ต และจะต้องทำความเข้าใจในส่วนเปลี่ยนแปลงแก้ไข   
(หากมี) โดยลงนามเพ่ือยืนยันทุกรอบปี   
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7) ผู้ใช้งานต้องยอมรับทราบกฎระเบียบหรือนโยบายต่างๆ ท่ีกำหนดข้ึนโดยจะอ้างว่าไม่ทราบกฎระเบยี 
บ หรือนโยบาย มิได้  

8) นโยบายการใช้ระบบคอมพิวเตอร์และการเชื่อมต่อกับอินเทอร์เน็ตนี้ 
ถือเป็นส่วนหนึ่งของข้อกำหนดใน การปฏิบัติงานของข้าราชการและเจ้าหน้าท่ีทุกคน 
และจะถือเป็นการผิดวินัยหรือระเบียบในการ ปฏิบัติงานเช่นเดียวกันหากไม่ปฏิบัติตาม   

9) หากพบว่าข้าราชการหรือเจ้าหน้าท่ีมีการละเมิดนโยบายการใช้งานระบบคอมพิวเตอร์และ                   
การเชื่อมต่อกับอินเทอร์เน็ต จะถูกลงโทษตามกฎระเบียบของการเป็นข้าราชการหรือเจ้าหน้าท่ี                 
รวมไปถึงอาจจะส่งตัวเพ่ือดำเนินคดีตามกฎหมาย หากการละเมิดนั้นมีความผิดตามกฎหมาย                      

หรือพระราชบัญญัติว่าด้วยเรื่องการกระทำความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560   
10) ผู้ใช้งานต้องต้องให้ความร่วมมือและอำนวยความสะดวกแก่ผู้ดูแลระบบคอมพิวเตอร์ในการตรวจสอบ 

ระบบความปลอดภัยของเครื่องคอมพิวเตอร์และเครือข่าย รวมท้ังปฏิบัติตามคำแนะนำของผู้ดูแล 
ระบบคอมพิวเตอร์  

  
หมวดท่ี 1 ว่าด้วยระเบียบการใช้งานระบบคอมพิวเตอร์และการเช่ือมต่ออินเทอร์เน็ต   

1) โรงพยาบาลราษีไศล ดำเนินกิจการภายใต้กฎหมายไทย ดังนั้น การใช้งานระบบคอมพิวเตอร์และ ๆ  
การเชื่อมต่อทางอินเทอร์เน็ต จะถือปฏิบัติตามพระราชบัญญัติว่าด้วยเรื่องการกระทำความผิดเก่ียวกับ  
คอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560 และกฎหมายประกอบอ่ืนๆ 
ท่ีเก่ียวข้องโดยข้าราชการหรือเจ้าหน้าท่ี  สามารถศึกษาข้อกฎหมายจาก พรบ. ดังกล่าวได้   

2) โรงพยาบาลราษีไศล ไม่สนับสนนุหรือยินยอมให้ข้าราชการหรือเจ้าหน้าท่ีของโรงพยาบาลราษีไศล  
กระทำผิดต่อพระราชบัญญัติว่าด้วยเรื่องการกระทำความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) 
พ.ศ.2560  และกฎหมายประกอบอ่ืนๆ ท่ีเก่ียวข้อง  

3) โรงพยาบาลราษีไศล จะจัดให้มีชื่อผู้ใช้ (USERID) และรหัสผ่าน(Password) ให้กับข้าราชการหรือ  
 เจ้าหน้าท่ีท่ีมีหน้าท่ีเก่ียวข้องกับการใช้งานระบบคอมพิวเตอร์และการเชื่อมต่อกับอินเทอร์เน็ตเป็น  
 รายบุคคล และมีกฎในการใช้งานรหัสผ่าน เช่น ความยาวของตัวอักษร 
หรือระยะเวลาท่ีต้องเปลี่ยนรหัส   ท้ังนี้เพ่ือความปลอดภัยของระบบโดยรวม   

4) รหัสผ่านของข้าราชการหรือเจ้าหน้าท่ีถือเป็นทรัพย์สินของโรงพยาบาลราษีไศล และไม่อนุญาตให้มี  
การแจ้งรหัสผ่านท่ีเป็นข้อมูลส่วนตัวให้กับบุคคลอ่ืน และข้าราชการหรือเจ้าหน้าท่ีทุกคนมีหน้าท่ีในการ  
ป้องกันรหัสผ่านขององค์กรอย่างเคร่งครัด   

5) โรงพยาบาลราษีไศล ไม่อนุญาตให้ใช้ชื่อและรหัสผ่านร่วมกัน   
6) ข้าราชการหรือเจ้าหน้าท่ีอาจจะได้รับมอบหมายให้เข้าใช้ระบบงานอ่ืนๆ ท่ีโรงพยาบาลราษีไศล  

กำหนดให้ใช้ ข้าราชการหรือเจ้าหน้าท่ีจะต้องปฏิบัติตามกฎการใช้ระบบเก็บรักษาชื่อและรหัสผ่านไว้  
   ห้ามมิให้เปิดเผยกับผู้อ่ืน ยกเว้นได้รับอนุมัติจากผู้บังคับบัญชาโดยตรงเป็นลายลักษณ์อักษร  

7) หากจะต้องมีการเลิกใช้ชื่อและรหัสผ่านให้แจ้งกับผู้บังคับบัญชาโดยตรงเพ่ือทำเรื่องขอเลิกใช้                     
โดยจะต้องกระทำทันทีท่ีจะเลิกใช้งาน หรือบัญชีผู้ใช้งานใดๆ ท่ีมิได้มีการใช้งานภายในระยะท่ีกำหนดไว้  
จะถูกระงับหรือยกเลิกการใช้งาน  
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8) เครื่องคอมพิวเตอร์และอุปกรณ์ประกอบถือเป็นทรัพย์สินของโรงพยาบาลราษีไศล ข้าราชการหรือ  
เจ้าหน้าท่ี ท่ีเป็นผู้รับผิดชอบจะต้องมีหน้าท่ีดูแลบำรุงรักษาเบ้ืองต้น  

9) ไม่อนุญาตให้ใช้เครื่องคอมพิวเตอร์หรืออุปกรณ์ประกอบอ่ืนท่ีมิใช่ของโรงพยาบาลราษีไศล ในการ  
เชื่อมต่อเข้ากับเครือข่ายของโรงพยาบาลราษีไศล เว้นแต่ได้มีการขออนุญาตเข้าใช้ระบบเครือข่าย  
คอมพิวเตอร์จากงานเทคโนโลยีสารสนเทศ  

   
หมวดท่ี 2 ว่าด้วยการใช้จดหมายอิเล็กทรอนิกส์, การสนทนา และการติดต่อส่ือสารทางอิเล็กทรอนิกส์อ่ืนๆ 
(E-mail), chat, social network and others digital communication เช่นการส่ง file หรือการส่ง 
โทรสาร  

1) ในการติดต่อสื่อสารทางอิเล็กทรอนิกส์ ไม่ว่าจะเป็นจดหมายอิเล็กทรอนิกส์ หรือการติดต่อสื่อสารใดๆ  
 ให้ถือเสมือนหนึ่งการส่งจดหมายแบบเป็นทางการโดยจะต้องปฏิบัติตามกฎการรับ-ส่งหนังสือ                      
หรือจดหมายของโรงพยาบาลราษีไศล ได้แก่ การรักษาความลับของเอกสาร ห้ามส่งเอกสารความลับ  
โดยจดหมายอิเล็กทรอนิกส์ ยกเว้นได้รับการเข้ารหัสและรับรองจากหน่วยงานคอมพิวเตอร์  
2) ห้ามส่งข้อมูลท่ีเป็นเท็จ ข้อมูลท่ีก่อให้เกิดความเสียหายต่อโรงพยาบาลราษีไศล หรือบุคคลอ่ืนๆ 3)  

ห้ามส่งรูปหรือข้อความท่ีเก่ียวข้องกับเรื่องลามกอนาจาร  
4)  การส่งข้อมูลใดๆ ให้ปฏิบัติตามพระราชบัญญัติว่าด้วยการกระทำผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2440 
5)  หากพบว่ามีการส่งข้อมูลท่ีผิดต่อพระราชบัญญัติวาด้วยการกระทำผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2440   
หรือผิดต่อกฎระเบียบของโรงพยาบาลราษีไศล ให้แจ้งต่อผู้บังคับบัญชาโดยตรง หรือเจ้าหน้าท่ี  
หน่วยงานคอมพิวเตอร์  
6) ให้ใช้ข้อความสุภาพในการส่งจดหมายอิเล็กทรอนิกส์ การสนทนา chat หรือการสื่อสารทาง  

 อิเล็กทรอนิกส์อ่ืนๆ  
7) ห้ามส่งจดหมายอิเล็กทรอนิกส์หรือการสื่อสารทางอิเล็กทรอนิกส์ใดๆ โดยไม่ระบุชื่อผู้ส่ง (SPAM                  

 (E-mail))  
8) ไม่อนุญาตให้ข้าราชการหรือเจ้าหน้าท่ีใช้ (E-mail) อ่ืนใดท่ีโรงพยาบาลราษีไศล ไม่ได้กำหนดให้ใช้  

  
หมวดท่ี 3 ว่าด้วยการใช้ Portal ขององค์กร และการเข้าใช้อินเทอร์เน็ต  

1) ห้ามข้าราชการหรือเจ้าหน้าท่ี post และ/หรือ download file รูป หรือข้อมูลใดๆ บน Portal                      
ของโรงพยาบาลราษีไศล หรือ Portal อ่ืนๆ ท่ีเข้าข่ายผิดต่อพระราชบัญญัติว่าด้วยเรื่องการกระทำ  
ความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560  
  1.1 มีไว้รัส หรือชุดคำสั่งไม่พึงประสงค์
 1.2 ไม่เก่ียวข้องกับกิจการขององค์กร 
2) การเปิดให้บริการการเข้าถึงเว็บไซต์  

 2.1ให้บริการเว็บไซต์ท่ีเก่ียวข้อง การให้บริการและกิจการของโรงพยาบาลราษีไศลเป็นหลัก                    
หากตรวจพบว่าความเร็วอินเทอร์เน็ตของระบบช้า จะงดให้บริการอินเทอร์เน็ตในกิจการอ่ืนๆ                
ท่ีมิใช่ของโรงพยาบาลราษีไศลก่อน   

2.2.กำหนดช่วงเวลาหรือระงับการเข้าใช้งานของเว็บไซต์ ท่ีกำหนดโดยงานเทคโนโลยีสารสนเทศ 
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 หมวดท่ี 4 ว่าด้วยการใช้งาน Application และโปรแกรมต่างๆ  
1) การเข้าใช้งาน Application ต่างๆ จะต้องได้รับอนุญาตจากเจ้าของระบบ  
2) ให้ข้าราชการหรือเจ้าหน้าท่ีใช้โปรแกรมและ Application ท่ีโรงพยาบาลราษีไศล กำหนดให้ใช้  

 เท่านั้น  
3) ห้ามข้าราชการหรือเจ้าหน้าท่ีนำโปรแกรม หรือ Application ใดๆ มาติดต้ังบนเครื่องคอมพิวเตอร์หรือ  

ระบบคอมพิวเตอร์รวมถึงอุปกรณ์ประกอบอ่ืนๆ โดยไม่ได้รับความยินยอมจากหน่วยงานคอมพิวเตอร์  
โดยตรง   

4) ห้ามข้าราชการหรือเจ้าหน้าท่ีใช้โปรแกรม หรือApplication ท่ีไม่ถูกลิขสิทธิ์ หากก่อให้เกิดความ 
   เสียหาย หรือมีการละเมิดลิขสิทธิ์ ผู้ใช้งานต้องเป็นผู้รับผิดชอบแต่เพียงฝ่ายเดียว   

5) ผู้ท่ีต้องการนำอุปกรณ์มาเชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ ต้องปฏิบัติตามนโยบายนี้                      
โดยเคร่งครัด เพ่ือให้การเชื่อมต่ออุปกรณ์ต่างๆ เป็นไปตามมาตรฐานและไม่เกิดผลกระทบกับระบบ  
เครือข่ายคอมพิวเตอร์ส่วนรวมของโรงพยาบาลราษีไศล   

6) การขออนุญาตนำเครื่องคอมพิวเตอร์เชื่อมต่อระบบเครือข่ายและขอหมายเลขไอพี (IP ADDRESS)               
ของหน่วยงานใดๆ หน่วยงานนั้นจะต้องทำหนังสือขออนุญาต มายังงานประกันสุขภาพ ยุทธศาสตร์และ  
สารสนเทศทางการแพทย์ เพ่ือพิจารณาดำเนินการ  

7) ห้ามบุคคลใดกระทำการเคลื่อนย้ายหรือทำการใดๆ ต่ออุปกรณ์ของระบบเครือข่ายโดยพลการเพราะ  
 อาจก่อให้เกิดความเสียหายแก่ระบบเครือข่ายหลักของโรงพยาบาลราษีไศลได้  

8) ในกรณีท่ีตรวจสอบพบว่าเครือข่ายส่วนใดก่อให้เกิดความผิดปกติของระบบเครือข่ายหลักของ  
โรงพยาบาลราษีไศล งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ อาจจะพิจารณา  
ระงับการให้บริการ จากระบบเครือข่ายกลางโดยไม่มีการแจ้งให้ทราบล่วงหน้าจนกว่าจะมีการแก้ไขให้  
ทำงานได้เป็นปกติก่อน  

9) ห้ามทำการวางสายเครือข่ายเพ่ิมเติมเองโดยไม่ได้รับการอนุญาต ท้ังนี้รวมไปถึงการติดต้ังเครือข่ายแบบ  
 ไร้สาย  

10) โรงพยาบาลราษีไศล จะติดต้ังโปรแกรมควบคุมการใช้งานผ่านเครือข่าย (REMOTE ACCESS)              
เพ่ือติดตามช่วยเหลือ แก้ไข และควบคุมการใช้งานเครื่องคอมพิวเตอร์  

11) ผู้ใช้งานห้ามทำการเก็บหรือสำรองข้อมูลส่วนบุคคลไว้ในเครื่องคอมพิวเตอร์ ของโรงพยาบาล                   
เมืองจันทร์ หากเกิดปัญหาจำเป็นต้องมีการซ่อมบำรุงหรือมีการติดต้ังระบบปฏิบัติการใหม่ อาจมีการ  
ล้างข้อมูลในเครื่องคอมพิวเตอร์ท้ังหมด งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  
จะไม่รับผิดชอบต่อการสูญหายของข้อมูลส่วนบุคคลนั้นๆ   

นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
  

1.  หลักการและเหตุผล  
  ตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ                   
พ.ศ.2549 กำหนดให้หน่วยงานของรัฐต้องจัดทำนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของ 
ระบบเทคโนโลยีสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลราษีไศล เป็นไปอย่าง เหมาะสม 
มีประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดำเนินงานได้อย่างต่อเนื่อง รวมท้ังป้องกันปัญหา 
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ท่ีอาจจะเกิดข้ึนจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไม่ถูกต้อง และการถูกคุกคามจากภัย 
ต่างๆ โรงพยาบาลราษีไศลจึงเห็นสมควรกำหนดนโยบายและแนวทาง ปฏิบัติการรักษาความม่ันคงปลอดภัย 
ในระบบเทคโนโลยีสารสนเทศ โดยกำหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ข้ันตอนปฏิบัติ 
(Procedure) ให้ครอบคลุมด้านการรักษาความ ม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัย 
คุกคามต่างๆ   
  
2.  วัตถุประสงค์  

       2.1  การจัดทำนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
เพ่ือให้เกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและ 
เครือข่ายคอมพิวเตอร์ขององค์กร ทำให้ดำเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล  

2.2  กำหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ อ้างอิงตาม  
มาตรฐาน HA และมีการปรับปรุงอย่างต่อเนื่อง  
2.3  นโยบายและแนวทางปฏิบัตินี้จะต้องทำการเผยแพร่ให้เจ้าหน้าท่ีทุกระดับในองค์กรได้รับทราบและ  
 เจ้าหน้าท่ีทุกคนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด  
2.4  เพ่ือกำหนดมาตรฐานแนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบและบุคคลภายนอกท่ี  
ปฏิบัติงานให้กับองค์กร ตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัยในการใช้ระบบ  
เทคโนโลยีสารสนเทศขององค์กร ในการดำเนินงานและปฏิบัติตามอย่างเคร่งครัด  
2.5  นโยบายและแนวทางปฏิบัตินี้ต้องมีการดำเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา  
อย่างน้อย 1 ครั้ง ต่อปี   
  

3.  นโยบายรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลราษีไศล  
3.1 โรงพยาบาลราษีไศลส่งเสริมและสนับสนุนรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยี  
 สารสนเทศให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร  
3.2  โรงพยาบาลราษีไศลมีหน้าท่ีจำกัด ระงับ เพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสมหากมี  
การละเมิดหรือฝ่าฝืนระเบียบปฏิบัติ ในกรณีสำคัญงานเทคโนโลยสีานสเทศ  ทางการแพทย์ 
รายงานการฝ่าฝืนให้ต้นสังกัดหรือโรงพยาบาลเพ่ือพิจารณาลงโทษ  
3.3  โรงพยาบาลราษีไศลสนับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อม  
 ใช้งานอยู่เสมอ  
3.4 โรงพยาบาลราษีไศลสนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพ่ือการ  
 ปกป้องและรักษาข้อมูลความลับของผู้ใช้และข้อมูลผู้ป่วยอย่างเคร่งครัด  
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4.  องค์ประกอบของแนวทางปฏิบัติ   
  4.1  คำนิยาม  
  4.2  การรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม  
  4.3 การรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ  
  4.4  การรักษาความม่ันคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  

4.4 การรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย  
4.6 การรักษาความม่ันคงปลอดภัยของไฟร์วอลล์  
4.7 การรักษาความม่ันคงปลอดภัยของอีเมล  
4.8 การรักษาความม่ันคงปลอดภัยของอินเทอร์เน็ต  
4.9 การรักษาความม่ันคงปลอดภัยของการตรวจจับการบุกรุก  
4.10 ความม่ันคงปลอดภัยของการสำรองข้อมูล  
4.11 การสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

  
  นโยบายรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ แต่ละส่วนท่ีกล่าวข้างต้น                  
จะประกอบด้วย วัตถุประสงค์ (Objective) แนวทางปฏิบัติ (Guideline) และข้ันตอนวิธีการปฏิบัติ 
(Procedure) ในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพ่ือท่ีจะทำให้องค์กร   
มีมาตรการในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ อยู่ในระดับท่ีปลอดภัย ช่วยลดความ 
เสียหายต่อการดำเนินงาน ทรัพย์สิน บุคลากรขององค์กร ทำให้สามารถดำเนินงานได้อย่างม่ันคงปลอดภัย  
นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความ 
ปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซ่ึงเจ้าหน้าท่ีขององค์กรและหน่วยงานภายนอก 
จะต้องปฏิบัติตามอย่างเคร่งครัด   
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คำนิยาม  
  
คำนิยามท่ีใช้ในนโยบายนี้ [ระกอบด้วย  
              ผู้บังคับบัญชา หมายถึง ผู้มีอำนาจสั่งการตามโครงสร้างการบริหารของโรงพยาบาลราษีไศล  
              ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) หมายถึง                      
ผู้มีอำนาจในด้านเทคโนโลยีสารสนเทศของโรงพยาบาลราษีไศล ซ่ึงมีบทบาทหน้าท่ีและความรับผิดชอบใน 
ส่วนของการกำหนดนโยบาย มาตรฐานการควบคุม ดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ    

    งานเทคโนโลยีสารสนเทศทางการแพทย์ หมายถึง ศูนย์เทคโนโลยีสารสนเทศ 
ซ่ึงเป็นหน่วยงานท่ีให้บริการด้านเทคโนโลยีสารสนเทศ ให้คำปรึกษา พัฒนา ปรับปรุง บำรุงรักษา ระบบ 
คอมพิวเตอร์และเครือข่ายภายในโรงพยาบาลราษีไศล  
      หัวหน้างานยุทธศาสตร์และสารสนเทศทางการแพทย์ หมายถึง ผู้บังคับบัญชา 
สูงสุดในการบริหารจัดการ ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลราษีไศล และมีอำนาจตัดสินใจ 
เก่ียวกับระบบสารสนเทศภายในโรงพยาบาลราษีไศล  
   การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสำหรับระบบเทคโนโลยี 
สารสนเทศของโรงพยาบาลราษีไศล  
   มาตรฐาน (Standard) หมายถึง บรรทัดฐานท่ีบังคับใช้ในการปฏิบัติการจริงเพ่ือให้ได้ตาม 
วัตถุประสงค์หรือเป้าหมาย  
   ข้ันตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดท่ีบอกข้ันตอนเป็นข้อๆ ท่ีต้องนำมาปฏิบัติ 
เพ่ือให้ได้มาซ่ึงมาตรฐานท่ีได้กำหนดไว้ตามวัตถุประสงค์  
   แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะนำให้ปฏิบัติตาม 
เพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายข้ัน  
   ผู้ใช้งาน หมายถึง บุคคลท่ีได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งานบริหารหรือดแู ล 
รักษาระบบเทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิและหน้าท่ีข้ันอยู่กับบทบาท (role) ซ่ึงโรงพยาบาล 
เมืองจันทร์กำหนดไว้ดังนี้  
•  ผู้บริหาร หมายถึง ผู้มีอำนาจบริหารในระดับสูงของโรงพยาบาลราษีไศล เช่น ผู้อำนวยการ    
โรงพยาบาลราษีไศล รองผู้อำนวยการโรงพยาบาล หัวหน้าตึก หัวหน้ากลุ่มงาน เป็นต้น • ผู้ดูแลระบบ (System 
Administrator) หมายถึง เจ้าหน้าท่ีท่ีได้รับมอบหมายจาก  
ผู้บังคับบัญชาให้มีหน้าท่ีรับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์  
ซ่ึงสามารถเข้าถึงโปรแกรมคอมพิวเตอร์หรือข้อมูลอ่ืน เพ่ือการจัดการเครือข่ายคอมพิวเตอร์ได้  เช่น 
บัญชีผู้ใช้ระบบคอมพิวเตอร์ (User Account) หรือบัญชีไปรษณีย์อิเล็กทรอนิกส์ (Email  Account) เป็นต้น  
• เจ้าหน้าท่ี หมายถึง ข้าราชการ ลูกจ้างประจำ พนักงานราชการ ลูกจ้างชั่วคราว และเจ้าหน้าท่ี    
ประจำโครงการต่างๆ ของโรงพยาบาลราษีไศล  
• หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกท่ีโรงพยาบาลราษีไศล อนุญาต    
ให้มีสิทธิในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิ              
   ในการใช้ระบบตาม อำนาจหน้าท่ีและต้องรับผิดชอบในการรักษาความลับของข้อมูล  
ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ คำสั่ง ชุดคำสั่ง หรือสิ่งอ่ืนใด บรรดาท่ีอยู่ในระบบ 
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คอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ 
ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์    
               สารสนเทศ (Information) หมายถึง ข้อเท็จจริงท่ีได้จากข้อมูลนำมาผ่านการประมวลผล                     
การจัดระเบียบให้ข้อมูลซ่ึงอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบท่ีผู้ใช้สามารถ 
เข้าใจได้ง่าย และสามารถนำไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ   
 ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเชื่อมการทำงานเข้าด้วยกัน 
โดยมีการกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทำหน้าท่ี 
ประมวลผลข้อมูลโดยอัตโนมัติ  
  ระบบเครือข่าย (Network System) หมายถึง ระบบท่ีสามารถใช้ในการติดต่อสื่อสารหรือการส่ง  
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ขององค์กรได้ เช่น ระบบแลน (LAN)                   
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต เป็นต้น  
 ระบบแลน (LAN) และระบบรินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์                
ท่ีเชื่อมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายท่ีมีจุดประสงค์เพ่ือ                     
การติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน  
 ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ท่ีเชื่อมต่อระบบเครือข่าย 
คอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตท่ัวโลก  
 ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ 
หน่วยงานท่ีนำเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้าง 
สารสนเทศท่ีหน่วยงานสามารถนำมาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้ บริหาร     
การพัฒนาและควบคุมการติดต่อสื่อสาร ซ่ึงมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม 
ข้อมูล และสารสนเทศ เป็นต้น  
 พ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสาร (Information System Workspace) หมายถึง 
พ้ืนท่ีหน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น  
           -พ้ืนท่ีทำงานท่ัวไป (General working area) หมายถึง พ้ืนท่ีติดต้ังเครื่องคอมพิวเตอร์                     
ส่วนบุคคล และคอมพิวเตอร์พกพาท่ีประจำโต๊ะทำงาน   
           -พ้ืนท่ีทำงานของผู้ดูแลระบบ (System administrator area) หมายถึง พ้ืนท่ีติดต้ังอุปกรณ์    
ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT equipment or network area)   
           -พ้ืนท่ีจัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) หมายถึง พ้ืนท่ีใช้งานระบบเครือข่าย    
ไร้สาย (Wireless LAN coverage area)  
             เจ้าของข้อมูล หมายถึง ผู้ใด้รับมอบอำนาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดย 
เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย        
            สิทธิของผู้ใช้งาน หมายถึง สิทธิท่ัวไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวข้องกับระบบ 
เทคโนโลยีสารสนเทศ  
             สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของ 
หน่วยงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ท่ีมีลิขสิทธิ์ เป็นต้น  
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  การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การกำหนดสิทธิหรือการมอบ 
อำนาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และทางกายภาพ 
รวมท้ังการอนุญาตสำหรับบุคคลภายนอก   
 ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธำรงไว้ซ่ึงความลับ (Confidentiality) ความ 
ถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ท้ังนี้รวมถึงคุณสมบัติใน 
ด้านความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด                  
(Non-repudiation) และความน่าเชื่อถือ (Reliability)  
    เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถึง กรณีท่ีระบุการ 
เกิดเหตุการณ์ สภาพของการบริการหรือเครือข่ายท่ีแสดงให้เป็นความเป็นไปได้ท่ีจะเกิดการฝ่าฝืน นโยบาย 
ด้านความม่ันคงปลอดภัย หรือมาตรการป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับ 
ความม่ันคงปลอดภัย  
             สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด (Information 
security incident) หมายถึง สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด 
(Unwanted or unexpected) ซ่ึงอาจทำให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูก 
คุกคาม  
              จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบท่ีบุคคลใช้ในการรับส่งข้อความระหว่างกันโดย 
ผ่านเครื่องคอมพิวเตอร์และเครือข่ายท่ีเชื่อมโยงถึงกัน ข้อมูลท่ีส่งจะเป็นได้ท้ังตัวอักษร ภาพถ่าย                     
ภาพกราฟฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ 
มาตรฐาน ท่ีใช้ในการรับส่งข้อมูลชนิดนี้ได้แก่ SMTP, POPm และ IMAP เป็นต้น   

    รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใช้เป็นเครื่องมือในการ 
ตรวจสอบ ยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความม่ันคงปลอดภัยของ 
ข้อมูลและระบบเทคโนโลยีสารสนเทศ  
      ชุดคำส่ังไม่พึงประสงค์ หมายถึง ชุดคำสั่งท่ีมีผลทำให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์                  
หรือชุดคำสั่งอ่ืนเกิดความเสียหาย ถูกทำลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้องหรือปฏิบัติงานไม่ตรง 
ตามคำสั่งท่ีกำหนดไว้   
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แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
(Physical and Environment Security) 

 
1.  วัตถุประสงค์  

 เพ่ือกำหนดเป็นมาตรการในการควบคุมและป้องกันการรักษาความม่ันคงปลอดภัยท่ี เก่ียวข้องกับ 
การเข้าใช้งานหรือการเข้าถึงพ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ์ 
ระบบเทคโนโลยีสารสนเทศและข้อมูล ซ่ึงเป็นทรัพย์สินท่ีมีค่าและอาจจำเป็นต้องรักษาความลับ โดยมาตรการ 
นี้จะมีผลบังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซ่ึงมีส่วนเก่ียวข้องกับการใช้งานระบบเทคโนโลยี 
สารสนเทศของหน่วยงาน  
  
2.  แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม  
  2.1  ให้งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ เป็นผู้กำหนดพ้ืนท่ีผู้ใช้บริการ                
พ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน และจัดทำแผนผังแสดงตำแหน่งของพ้ืนท่ีใช้งาน     
และประกาศให้รับทราบท่ัวกัน โดยการกำหนดพ้ืนท่ีดังกล่าวแบ่งออกได้เป็นพ้ืนท่ีทำงาน พ้ืนท่ีติดต้ัง   
และจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย พ้ืนท่ีใช้งานระบบเครือข่ายไร้สาย   
เป็นต้น  
2.2  ให้งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ เป็นผู้กำหนดสิทธิในการเข้าถึงพ้ืนท่ี  
   ใช้งานระบบเทคโนโลยีสารสนเทศ 

 2.3  ให้งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ กำหนดมาตรการควบคุม                        
การเข้า - ออก พ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศ  
  2.4  หน่วยงานภายนอกท่ีนำเครื่องคอมพิวเตอร์ 
หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงานระบบเครือข่ายภายใน   หน่วยงาน 
จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์หรืออุปกรณ์                
และต้องมีเจ้าหน้าท่ีท่ีได้รับมอบหมายจากผู้บังคับบัญชาลงนาม   

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
(Access Control Policy) 

  
1.  วัตถุประสงค์  
  เพ่ือกำหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน และป้องกัน              
การบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ท่ีจะสร้างความเสียหาย 
แก่ข้อมูล หรือการทำงานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก รวมท้ังให้สามารถตรวจสอบ 
ติดตามพิสูจน์ตัวบุคคล ท่ีเข้าใช้งานระบบสารสนเทศและระบบเครือข่าย ของหน่วยงานได้อย่างถูกต้อง  
  
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาลราษีไศล   
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 2.1  การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ  
             2.1.1  โรงพยาบาลราษีไศลกำหนดมาตรการควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศ  

ของหน่วยงานเพ่ือดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหน่วยงาน หน่วยงานภายนอก  
ท่ีต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน จะต้องขออนุญาต  
เป็นลายลักษณ์อักษรต่อหัวหน้างานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทาง  
การแพทย์  

   2.1.2  ผู้ดูแลระบบ (System Administrator) ต้องกำหนดสิทธิการเข้าถึงข้อมูล และระบบข้อมูลให้   
เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบ และหน้าท่ีความรับผิดชอบของเจ้าหน้าท่ี                 
ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมท้ังมีการทบทวนสิทธิการเข้าถึง   อย่างสม่ำเสมอ   
            2.1.3  ผู้ดูแลระบบควรจัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี 

สารสนเทศของหน่วยงานและตรวจตราการละเมิดความปลอดภัย ท่ีมีต่อระบบข้อมูล  
            2.1.4  ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข เปลี่ยนแปลงสิทธิ         
                     ต่างๆ และการผ่านเข้า-ออกสถานท่ีตั้งของระบบของท้ังผู้ท่ีได้รับอนุญาตและไม่ได้รับอนุญาต       
                    เพ่ือเป็นหลักฐานในการตรวจสอบ   
 2.2 การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ  
            2.2.1  ผู้ดูแลระบบต้องกำหนดการลงทะเบียนบุคลากรใหม่ของโรงพยาบาลราษีไศล กำหนดให้มี  

ข้ันตอนปฏิบัติอย่างเป็นทางการเพ่ือให้มีสิทธิต่างๆ ในการใช้งานตามความจำเป็นรวมท้ัง 
ข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปลี่ยนตำแหน่ง 
งานภายในหน่วยงาน เป็นต้น   

            2.2.2  ผู้ดูแลระบบต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ เช่น                      
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail)  
ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้ 
สิทธิเฉพาะการปฏิบัติงานในหน้าท่ีและต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลาย 
ลักษณ์อักษร รวมท้ังต้องทบทวนสิทธิดังกล่าว อย่างสม่ำเสมอ   

2.2.3  ผู้ดูแลระบบต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากร ดังต่อไปนี้ 
2.2.3.1  กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เม่ือผู้ใช้งานระบบ  
            ลาออก หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน  

  
             2.2.3.2  ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการท่ีปลอดภัย ควรหลีกเสี่ยง              
                         การใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ท่ีไม่มีการป้องกันใน 
    การส่งรหัสผ่าน  
  2.2.3.3  ควรกำหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน  
  2.2.3.4  ควรกำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ในรูปแบบ 
    ท่ีไม่ได้ป้องกันการเข้าถึง   
  2.2.3.5 กำหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน   
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                       2.2.3.6 ในกรณีมีความจำเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานท่ีมีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้อง 
ได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกำหนดระยะเวลา             
การใช้งานและระงับการใช้งานทันที เม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจาก 
ตำแหน่ง และมีการกำหนดสิทธิพิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง 
และต้อง กำหนดให้ รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ   

  2.2.4  ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ 
ในการควบคุม             การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ 
ท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่าน ระบบงาน 
รวมถึงวิธีการทำลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้  

  2.2.4.1  ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ท้ังการเข้าถึงโดยตรงและ 
        การเข้าถึงผ่านระบบงาน   
                2.2.4.2  ต้องกำหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ  
                             ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล  
       2.2.4.3  ควรกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เม่ือพ้นระยะเวลา                     
                       ดังกล่าว  
                         2.2.4.4  การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption             
เป็นต้น  

         2.2.4.5  ควรกำหนดการเปลี่ยนรหัสผ่าน ตามระยะเวลาท่ีกำหนดของระดับความสำคัญของ 
    ข้อมูล  
              2.2.4.6  ควรกำหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูล ในกรณีท่ีนำ                   
                          เครื่องคอมพิวเตอร์ออกนอกพ้ืนท่ีของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์                
                          ไปตรวจซ่อม ควรสำรองและลบข้อมูลท่ี เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น   
 2.3 การควบคุมการเข้าถึงระบบปฏิบัติการ  
  2.3.1  ผู้ใช้บริการต้องกำหนดชื่อผู้ใช้และรหัสผ่านในการเข้าใช้งานระบบปฏิบัติการของ                     
   เครื่องคอมพิวเตอร์ของหน่วยงาน  
  2.3.2  ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ และรหัสผ่านของตน ในการเข้าใช้งาน                 
            เครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน  
           2.3.3  ผู้ใช้บริการควรต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ เพ่ือทำการล็อคหน้าจอภาพ เม่ือไม่มี       
                    การใช้งาน หลังจากนั้นเม่ือต้องการใช้งานผู้ใช้บริการ ต้องใส่รหัสผ่าน เพ่ือเข้าใช้งาน  

2.3.4  ผู้ใช้บริการควรทำ Logout ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอเป็น เวลานานมากกว่า              
   1 ชม.   

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Network and Server Policy)  
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1.  วัตถุประสงค์  
 เพ่ือช่วยให้ผู้ใช้บริการได้รับทราบถึงหน้าท่ีและความรับผิดชอบในการใช้ระบบคอมพิวเตอร์                  
และระบบเครือข่ายรวมท้ังทำความเข้าใจตลอดจนปฏิบัติตาม เพ่ือเป็นการป้องกันทรัพยากร และข้อมูลของ 
หน่วยงานให้มีความลับ ความถูกต้องและมีความพร้อม ใช้งานอยู่เสมอ   
  
2. แนวทางปฏิบัติในการใช้งานเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายโรงพยาบาลราษีไศล     
กำหนดมาตรการความปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) ดังนี้   

2.1 ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งาน เช่น                       
โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพ่ือให้สามารถควบคุม 
ป้องกัน   การบุกรุกได้อย่างเป็นระบบ  

2.2 ผู้ใช้บริการจะนำเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ และระบบ  
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้า 
งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ และต้องปฏิบัติตามนโยบายนี้                 
โดยเคร่งครัด  
2.3 การขออนุญาตใช้งานพ้ืนท่ี Web Server และชื่อโดเมนย่อย (Sub Domain Name) 

ท่ีหน่วยงาน   รับผิดชอบอยู่ 
จะต้องทำหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้างาน   
ประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ และจะต้องไม่ติดต้ังโปรแกรมใดๆ 
ท่ีส่งผล   กระทบต่อการกระทำของระบบและผู้ใช้บริการอ่ืนๆ  

2.4 ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดต้ังเพ่ิมเติมหรือทำการใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัด   เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) 
อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่าย   หลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System 
Administrator)  

2.5 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหารจัดการระบบเครือข่ายได้อย่างมี 
ประสิทธิภาพ ดังต่อไปนี้  

2.5.1 มีวิธีการจำกัดสิทธิการใช้งานเพ่ือควบคุมผู้ใช้บริการให้สามารถใช้งาน 
เฉพาะระบบเครือข่าย 

ท่ีได้รับอนุญาตเท่านั้น มีวิธีการจำกัดเส้นทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน  
2.5.2 ต้องกำหนดให้มีวิธีเพ่ือจำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยั

ง                เครื่องคอมพิวเตอร์แม่ข่าย 
เพ่ือไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ   

2.5.3 ระบบเครือข่ายท้ังหมดของหน่วยงานท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ 
ภายนอก หน่วยงานควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก 
รวมท้ังต้องมีความสามารถในการ ตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย   
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2.5.4 ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/ Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคล 
ท่ีเข้าใช้งานระบบ เครือข่ายของหน่วยงานในลักษณะท่ีผิดปกติ   

2.5.5 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน 
โดยผ่านทางระบบอินเทอร์เน็ตจำเป็นต้องมีการ บันทึกเข้า (Login) 
และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความ 
ถูกต้องของผู้ใช้บริการ   

2.5.6 เลขท่ีอยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน 
จำเป็นต้องมี      การป้องกันมิให้หน่วยงานภายนอกท่ีเชื่อมต่อสามารถมองเห็นได้   

2.5.7 ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) 
ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของ  
ระบบเครือข่ายภายในและเครือข่ายภายนอกและอุปกรณ์ต่างๆ 
พร้อมท้ังปรับปรุงให้เป็น  ปัจจุบันอยู่เสมอ  

2.5.8 การใช้เครื่องมือต่างๆ เพ่ือการตรวจสอบระบบเครือข่าย 
ควรได้รับการอนุมัติจากผู้ดูแลระบบ   และจำกัดการใช้งานเฉพาะเท่าท่ีจำเป็น   

2.5.9 ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
และรับผิดชอบในการ  ดูแลระบบคอมพิวเตอร์แม่ข่าย ในการกำหนดแก้ไข 
หรือเปลี่ยนแปลงค่าต่างๆ ของซอฟต์แวร์  ระบบ (Systems Software)  

2.6 โรงพยาบาลราษีไศล กำหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) 
เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตาม 
แนวทาง ดังต่อไปนี้  

2.6.1 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) 
ไว้ในสื่อเก็บข้อมูลท่ีสามารถรักษาความครบถ้วน  ถูกต้อง แท้จริง 
และระบุตัวบุคคลท่ีเข้าถึงสื่อดังกล่าวได้ และข้อมูลท่ีใช้ในการจัดเก็บต้อง  
กำหนดข้ันความลับในการเข้าถึงข้อมูล 
และผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูล           ท่ีเก็บรักษาไว้ 
ยกเว้นผู้ตรวจสอบระบบเทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor)  
หรือบุคคลท่ีหน่วยงานมอบหมาย  

2.6.2 กำหนดให้มีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application  Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น 
บันทึกการเข้า-ออกระบบ  บันทึก การพยายามเข้าสู่ระบบบันทึกการใช้งาน 
Command Line และ Firewall Log             เป็นต้น 
เพ่ือประโยชน์ในการใช้ตรวจสอบ และต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน  
นับต้ังแต่การใช้บริการสิ้นสุดลง   

2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ำเสมอ   
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2.6.4 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ 
และจำกัดสิทธิการเข้าถึงบันทึก   เหล่านั้นให้เฉพาะบุคคลท่ีเก่ียวข้องเท่านั้น   

2.7 โรงพยาบาลราษีไศล กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์ 
แม่ข่าย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี้  

2.7.1 บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิในการเข้าใช้งานระบบเครือข่าย 
และเครื่อง  คอมพิวเตอร์แม่ข่าย 
ของหน่วยงานจะต้องทำเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขอ  
อนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้างานประกันสุขภาพ  
ยุทธศาสตร์และสารสนเทศทางการแพทย์    

2.7.2 มีการควบคุมช่องทาง (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม  
2.7.3 วิธีการใดๆ 

ท่ีสามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาตจาก  
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้างานประกันสุขภาพ 
ยุทธศาสตร์และ  สารสนเทศทางการแพทย์  

2.7.4 การเข้าสู่ระบบจากระยะไกล 
ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือความจำเป็นใน            
 การดำเนินงานกับหน่วยงานอย่างเพียงพอ   

2.7.5 การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน   
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy)  

  
1.  วัตถุประสงค์  
 เพ่ือกำหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการกำหนด 
สิทธิของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าท่ีความรับผิดชอบ ในการปฏิบัติงานรวมท้ังมีการทบทวน 
สิทธิการเข้าถึงอย่างสม่ำเสมอ ท้ังนี้ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบว่าได้รับอนุญาตจากผู้ดูแล 
ระบบ เพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย  
  
2.  แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย  
  ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ต้องปฏิบัติ ดังนี้  

2.1 การติดต้ังระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชา  
ในแต่ละระดับ และต้องกำหนดรหัสการเข้าใช้งานเพ่ือควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ  
(Access Point) ให้รั่วไหลออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด  
2.2 ห้ามผู้ใช้งาน (User) นำอุปกรณ์ Wireless มาติดต้ังหรือเปิดใช้งานเองในหน่วยงาน ไม่ว่าจะเป็น  

   Access point, Wireless Router, Wireless USB client หรือ Wireless card  
2.3  ห้ามผู้ใช้งาน (User) เปิด ad-hoc หรือ peer-to-peer Network  
2.4 กรณีท่ีหัวหน้าหน่วยงานอนุญาตให้มีการติดต้ัง Wireless ให้ดำเนินการ ดังนี้  

2.4.1 ผู้ดูแลระบบต้องวาง Access Point (AP) ในตำแหน่งท่ีเหมาะสมโดยจะต้องวาง Access  
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   Point หน้า Firewall และหากมีความจำเป็นจริงๆ ต้องวางในระบบเครือข่ายภายในท่ีเป็น  
 Internal Network ต้องเพ่ิมการรับรองและการเข้ารหัสด้วย (Authentication,Encryption) 2.4.2  
ให้กำหนดรายการ MAC Address ท่ีสามารถเข้าใช้ Access Point ได้เฉพาะเครื่อง  
คอมพิวเตอร์ท่ีอนุญาตเท่านั้น และตามชื่อผู้ใช้ (Username) และรหัสผ่าน (Password)  
ตามท่ีกำหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง  
2.4.3  ให้เปลี่ยนค่า SSID ท่ีถูกกำหนดเป็นค่า Default มาจากโรงงานผลิตทันทีท่ีนำ Access Point  
มาใช้งานและต้องปิดคุณสมบัติการ Auto Broadcast SSID ด้วย   
2.4.4  ผู้ดูแลระบบจะต้องเขียนการติดต้ัง Wireless อย่างถูกวิธีและกำหนดค่า Configuration               
ให้เหมาะสม รวมท้ังทำ Check List เก่ียวกับ Security Configuration  
2.4.4  ผู้ดูแลระบบต้องกำหนดค่าWEP (Wired Equivalent Privacy) หรือWPA (Wi-Fi Protected  
Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และอุปกรณ์กระจายสัญญาณ  

   (Access Point) และควรกำหนดค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย   
2.4.6  ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกท่ีไม่ได้รับอนุญาตใช้งาน  
ระบบเครือข่ายไร้สาย ในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ  
ของหน่วยงาน  
2.4.7  ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบ  
เครือข่ายไร้สาย เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยเกิดข้ึนในระบบเครือข่าย  ไร้สาย 
และจัดส่งรายงานผลการตรวจสอบ ทุก 3 เดือน และในกรณีท่ีตรวจสอบพบการ                 
ใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติ ให้ผู้ดูแลระบบรายงานให้หัวหน้างานประกันสุขภาพ  
ยุทธศาสตร์และสารสนเทศทางการแพทย์ ทราบทันที    

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ 
 (Firewall Policy) 

  
1.  วัตถุประสงค์  
 เพ่ือกำหนดการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์ โดยการกำหนดค่าต่างๆ ให้เหมาะสม 
ตามความต้องการในการปฏิบัติงาน รวมท้ังมีการทบทวนการกำหนดค่าอย่างสม่ำเสมอ ท้ังนี้ผู้ท่ีควบคุมดูแล 
ต้องเป็นผู้ดูแลระบบท่ีมีสิทธิในการเข้าถึงการต้ังค่าของไฟร์วอลล์ตามนโยบายเท่านั้น เพ่ือสร้างความม่ันคง 
ปลอดภัยของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในองค์กร  
  
2. แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์  
 ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์ (Firewall) ของโรงพยาบาลราษีไศล มีหน้าท่ีและ 
ความรับผิดชอบท่ีต้องปฏิบัติ ดังนี้  

2.1  งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  มีหน้าท่ีในการบริหารจัดการ                   
การติดต้ัง และกำหนดค่าของไฟร์วอลล์ท้ังหมดของโรงพยาบาลราษีไศล   

2.2  การกำหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธท้ังหมด   
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2.3  ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตท่ีไม่อนุญาตตามนโยบาย จะต้องถูกบล็อก  
(Block) โดยไฟร์วอลล์  

2.4 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Authentication ทุกครั้งก่อนการใช้งานด้วย รหัสผู้ใช้ (User  
account) และรหัสผ่าน (User password)  

2.5  ค่าการเปลี่ยนแปลงท้ังหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ 
การกำหนดค่าใช้บริการและการเชื่อมต่อ  ท่ีอนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง   

2.6  การเข้าถึงตัวอุปกรณไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบท่ีได้รับมอบหมายให้ดูแล  
จัดการเท่านั้น  

2.7  ข้อมูลจราจรทางคอมพิวเตอร์ท่ีเข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บท่ีอุปกรณ์จัดเก็บ  
ข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อย กว่า 90 วัน  

2.8  การกำหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ต                      
การเชื่อมต่อพ้ืนฐานของโปรแกรมท่ัวไป ท่ีทางโรงพยาบาลราษีไศล อนุญาตให้ใช้งาน ซ่ึงหากมี  
ความจำเป็นท่ีจะใช้งานพอร์ตการเชื่อมต่อนอกเหนือท่ีกำหนด จะต้องได้รับอนุญาตจากหัวหน้างาน  
ประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ ก่อน   

2.9  การกำหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง 
กำหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อท่ีจำเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้อง 
ถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องท่ีให้บริการจริง และการกำหนดค่าการ 
ให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์ในเครือข่าย 
ต้องขออนุญาตเป็นลายลักษณ์อักษร ตอ่หัวหน้างานประกันสุขภาพ 
ยุทธศาสตร์และสารสนเทศทางการแพทย์ โดยต้องระบุข้อมูลดังนี้   

   2.9.1  หมายเลข Port ท่ีต้องการขอให้เปิด   
   2.9.2  หมายเลข IP Address ของปลายทางท่ีต้องการติดต่อสื่อสาร   
   2.9.3  วัตถุประสงค์ หรือชื่อแอปพลิเคชันท่ีต้องการใช้งานผ่าน Port นั้นๆ   
   2.9.4  วันท่ีเริ่มใช้ และจันท่ีสิ้นสุดการขอใช้  

  
2.10  จะต้องมีการสำรองข้อมูลการกำหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจำทุกสัปดาห์ หรือทุก 

ครั้งท่ีมีการเปลี่ยนแปลงค่า 
2.11   เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศต่างๆ 

จะต้องไม่อนุญาตให้มีการเชื่อมต่อเพ่ือใช้งานอินเท อร์เน็ต เว้นแต่มี 
ความจำเป็นโดยจะต้องกำหนดเป็น กรณี ไป   

2.12   โรงพยาบาล เมืองจันทร์ มีสิทธิท่ีจะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่าย  ท่ีมี 
พฤติกรรมการใช้งานท่ีขัดต่อนโยบาย ประกาศ ระเบียบของโรงพยาบาล เมืองจันทร์                      
หรือกฎหมาย หรืออาจทำให้เกิดการทำงานของโปรแกรมท่ีมี ความ เสี่ยง 
ต่อความปลอดภัยของระบบ เทคโนโลยีสารสนเทศ จนกว่าจะได้รับการแก้ ไข   

2.13   ภายหลังการอนุญาตให้ใช้งานหากพบว่ามี  การใช้งานท่ีขัดต่อนโยบาย ประกาศ    
ระเบียบของ โรงพยาบาล เมืองจันทร์ หรือกฎหมาย หรืออาจจะทำให้เกิดความ เสี่ยง ด้านความ 
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ปลอดภัยต่อระบบ  เทคโนโลยีสารสนเทศ   หรือทำให้เกิดความเสียหายต่อระบบสารสนเทศ 
ของหน่วยงาน ทาง  งาน ประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  
จะยกเลิกการให้บริการทันที   

2.14   การเชื่อมต่อในลักษณะของการ  Remote Login  จากภายนอกมายังเครื่องแม่ข่ายหรืออุปกรณ์ 
เครือข่ายภายใน จะต้องบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการ 
เก่ียวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความ เห็นชอบ จาก โรงพยาบาล 
เมืองจันทร์ ก่อน    

    
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส์ 

(E-mail Policy) 
  
1.  วัตถุประสงค์  
  เพ่ือกำหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซ่ึงผู้ใช้ 
จะต้องให้ความสำคัญและตระหนักถึงปัญหาท่ีเกิดข้ึนจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่าย 
อินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ท่ีผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธิ กระทำการใดๆ                
ท่ีจะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ท่ีวางไว้ และจะต้องปฏิบัติตามคำแนะนำของผู้ดูแลระบบเครือข่ายนั้น 
อย่างเคร่งครัด จะทำให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่าย เป็นไปอย่างปลอดภัยและ                
มีประสิทธิภาพ   
  
2.  แนวทางปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์  
 ผู้ใช้งานระบบจดหมายอิเล็กทรอนิกส์ ของโรงพยาบาลราษีไศลมีหน้าท่ีและความรับผิดชอบ                
ท่ีต้องปฏิบัติ ดังนี้  

2.1  ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (E-mail) ต้องทำการกรอกข้อมูลคำขอ              
เข้าใช้บริการจดหมายอิเล็กทรอนิกส์ของหน่วยงาน โดยยื่นคำขอกับเจ้าหน้าท่ีงานประกันสุขภาพ 
ยุทธศาสตร์และสารสนเทศทางการแพทย์ โรงพยาบาลราษีไศล   

2.2  เม่ือมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรกนั้น ควรเปลี่ยนรหัสผ่านโดยทันที   
2.3  ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ หรือเก็บไว้ในท่ีท่ีสังเกตได้   
2.4  ควรเปลี่ยนรหัสผ่านทุก 3 - 6 เดือน  
2.5  ไม่ใช้ท่ีอยู่จดหมายอิเล็กทรอนิกส์ (E-mail address) ของผู้อ่ืนเพ่ืออ่านหรือรับหรือส่งข้อความ ยกเว้น 

แต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์                     
เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ของตน   

2.6  การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการ หรือตามภารกิจของโรงพยาบาลราษีไศล ผู้ใช้งาน 
จะต้องใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลราษีไศลเท่านั้น ห้ามไม่ให้ใช้ระบบจดหมาย 
อิเล็กทรอนิกส์อ่ืน เว้นแต่ในกรณีท่ีระบบจดหมายอิเล็กทรอนิกส์ ของโรงพยาบาลราษีไศลขัดข้อง 
และได้รับการอนุญาตจากผู้บังคับบัญชาแล้วเท่านั้น   

2.7  การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงชื่อบัญชีผู้ส่ง   
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2.8  การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ทำการปลุกป่ัน ยั่วยุ    
เสียดสี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความท่ีเป็นความเห็นส่วนบุคคล โดยอ้างว่า 
เป็นความเห็นของโรงพยาบาลราษีไศล หรือก่อให้เกิดความเสียหายต่อโรงพยาบาลราษีไศล  

2.9  ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลราษีไศล เพ่ือเผยแพร่ข้อมูล ข้อความ รูปภาพ 
หรือสิ่งอ่ืนใด ซ่ึงมีลักษณะขัดต่อศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบต่อการ 
ดำเนินงานของโรงพยาบาลราษีไศล ตลอดจนเป็นการรบกวนผู้ใช้งานอ่ืน รวมท้ังผู้รับบริการของ 
โรงพยาบาลราษีไศล   

2.10  การส่งข้อมูลท่ีเป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์  
2.11  การแนบไฟล์ข้อมูล สามารถแนบไฟล์ได้ไม่เกิน 10 เมกะไบต์   
2.12  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้นควรออกจากระบบ (Logout) ทุกครั้ง   

 
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของอินเทอร์เน็ต 

(Internet Security Policy) 
  

1.  วัตถุประสงค์  
 เพ่ือกำหนดมาตรการการใช้งานอินเทอร์เน็ตของโรงพยาบาลราษีไศล ซ่ึงผู้ใช้จะต้องให้ 
ความสำคัญและตระหนักถึงปัญหาท่ีเกิดข้ึนจากการใช้งานอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ ต่างๆ                
ท่ีผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธิกระทำการใดๆ ท่ีจะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ท่ีวางไว้ 
และจะต้องปฏิบัติตามคำแนะนำของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะทำให้การใช้งานอินเทอร์เน็ต 
เป็นไปอย่างปลอดภัยและมีประสิทธิภาพ   
  
2.  แนวทางปฏิบัติในการใช้เครือข่ายอินเทอร์เน็ต  
  ผู้ใช้งานเครือข่ายอินเทอร์เน็ตของโรงพยาบาลราษีไศลมีหน้าท่ีและความรับผิดชอบท่ีต้องปฏิบัติ ดังนี้  

2.1 การลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเทอร์เน็ต ต้องทำการกรอกข้อมูลคำขอใช้บริการเครือข่าย 
อินเทอร์เน็ตของหน่วยงานโดยยื่นคำขอกับเจ้าหน้าท่ีงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศ 
ทางการแพทย์ หรือทำการสมัครผ่านระบบอินทราเน็ตของโรงพยาบาลราษีไศล โดยรอการ 
ตรวจสอบตัวบุคคลและอนุมัติการใช้งานโดยผู้ใช้งานต้องเป็นบุคลากรสังกัดโรงพยาบาลราษีไศล 
สำหรับบุคคลภายนอกจะต้องได้รับอนุญาตจากหัวหน้างานเทคโนโลยีและสารสนเทศ ทางการแพทย์ 
หรือผู้ท่ีได้รับมอบหมาย  

2.2 ไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และทำการ 
เข้าสู่เว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม เว็บไซต์ท่ีมีเนื้อหาอันอาจกระทบกระเทือน 
หรือเป็นภัยต่อความม่ันคงต่อชาติ ศาสนาพระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม หรือละเมิด 
สิทธิของผู้อ่ืน หรือข้อมูลท่ีอาจก่อให้เกิดความเสียหายให้กับหน่วยงาน  

2.3   ผู้ใช้งานอินเทอร์เน็ต พึงใช้ข้อความท่ีสุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ 
และต้องรับผิดชอบ ต่อข้อมูลของตนเอง ท้ังท่ีเก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องแม่ข่าย 
หรือข้อมูลท่ีส่งผ่าน  ระบบเครือข่าย  
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2.4   ผู้ใช้งานต้องไม่ให้ผู้อ่ืนใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่น การละเมิดลิขสิทธิ์  
หรือการเก็บข้อมูลท่ีผิดกฎหมาย เจ้าของบัญชีผู้ใช้นั้นต้องเป็นผู้รับผิดชอบ  

2.4   ห้ามเปิดเผยข้อมูลสำคัญท่ีเป็นความลับเก่ียวกับงานของหน่วยงานท่ียังไม่ได้ประกาศอย่างเป็น  
ทางการผ่านระบบอินเทอร์เน็ต  

2.6   ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลด การอัพเดท  
(Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์ขนาดใหญ่ แต่หากมี  
ความจำเป็นให้แจ้งผู้ท่ีได้รับมอบหมาย  

2.7   ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ Facebook โปรแกรมอ่ืนๆ ท่ีมีลักษณะคล้ายกัน ต้องไม่  
เปิดเผยข้อมูลท่ีสำคัญและเป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความท่ียั่วยุ  
ให้ร้ายท่ีจะทำให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การทำลายความสัมพันธ์กับบุคลากร 
ของหน่วยงานอ่ืนๆ  

2.8  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสินควร (Logout) ออกจากระบบทุกครั้ง  
 

นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

  
1.  วัตถุประสงค์  
 IDS/IPS Policy เป็นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย 
ของเครือข่าย เพ่ือป้องกันทรัพยากรระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายในโรงพยาบาล 
เมืองจันทร์ให้มีความม่ันคงปลอดภัย  
  
2.  แนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข่าย  
 2.1  IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของโรงพยาบาลราษีไศลและเครือข่าย   
ข้อมูลท้ังหมด รวมถึงเส้นทางท่ีข้อมูลอาจเดินทาง ซ่ึงไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง  2.2  
ระบบท้ังหมดท่ีสามารถเข้าถึงได้จากอินเทอร์เน็ต หรือท่ีสาธารณะจะต้องผ่านการตรวจสอบจากระบบ     
IDS/IPS  
  2.3   ระบบท้ังหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดต้ัง และเปิด 

ให้บริการ  
  2.4 โฮสต์และเครือข่ายท้ังหมดท่ีมีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ  
  2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจำ   
  2.6  มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งานกิจกรรม 
และปริมาณข้อมูลเข้าใช้งาน     เครือข่ายเป็นประจำโดยผู้ดูแลระบบ   
  2.7  IDS/IPS จะทำงานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ท่ีใช้ในการเข้าถึงเครือข่ายของระบบ  

เทคโนโลยีสารสนเทศตามปกติ  
  2.8  เครื่องแม่ข่ายท่ีมีการติดต้ัง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจำวัน   
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 2.9  พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ท่ีมีความเสี่ยงต่อการบุกรุก การ โจมตีระบบ   
พฤติกรรมท่ีนำสงสัย หรือการพยายามเข้าระบบ ท้ังท่ีประสบความสำเร็จ และไม่ประสบความสำเร็จ   
จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบทันทีท่ีตรวจพบ   
 2.10 พฤติกรรม กิจกรรมท่ีน่าสงสัย หรือระบบการทำงานท่ีผิดปกติ ท่ีถูกค้นพบจะต้องมีการรายงานให้   
ผู้บังคับบัญชาทราบ ภายใน 1 ชั่วโมงท่ีตรวจพบ   
  2.11  การตรวจสอบการบุกรุกท้ังหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน   
 2.12  มีรูปแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดข้ึน ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ   
ดำเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายท่ีตรวจพบ ป้องกันเหตุการณ์ท่ีอาจ   
เกิดอีกในอนาคต และดำเนินการตามแผน   
 2.13  โรงพยาบาลราษีไศล มีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ท่ีมีพฤติกรรม   
เสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า   
 2.14  ผู้ท่ีถูกตรวจสอบว่าพยายามกระทำการอันใดท่ีเป็นการละเมิดนโยบายของโรงพยาบาลราษีไศล 

การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการทำงานของ               
ระบบเทคโนโลยีสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระทำดังกล่าวเป็น                   
การกระทำความผิดท่ีสอดคล้องกับ พ.ร.บ.ว่าด้วยการกระทำความผิดเก่ียวกับคอมพิวเตอร์                  
พ.ศ.2440 หรือเป็นการกระทำท่ีส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของ 
โรงพยาบาลราษีไศล จะต้องถูกดำเนินคดีตามข้ันตอนของกฎหมาย   
 

นโยบายความม่ันคงปลอดภัยของการสำรองข้อมูล (Backup Policy)  
  

1.  วัตถุประสงค์  
 เพ่ือกำหนดเป็นมาตรการในการสำรองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลักท่ีทำ 
หน้าท่ีเชื่อมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ท่ีก่อให้เกิด 
ความเสียหายต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาท่ีเหมาะสม  
  
2.  แนวทางปฏิบัติในการสำรองข้อมูล  
  2.1  จัดทำสำเนาข้อมูลและซอฟต์แวร์เก็บไว้โดยจัดเรียงตามสำดับความจำเป็นของการสำรองข้อมูล                
   ระบบเทคโนโลยีสารสนเทศของหน่วยงานจากจำเป็นมากไปหาน้อย   
 2.2  มีข้ันตอนการปฏิบัติการจัดทำสำรองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ท้ังระบบ ซอฟต์แวร์                  
และข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบเทคโนโลยีสารสนเทศ               
แต่ละระบบ  
 2.3   จัดเก็บข้อมูลท่ีสำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดง                 

ถึงระบบซอฟต์แวร์ วันท่ี เวลาท่ีสำรองข้อมูล และผู้รับผิดชอบในการสำรองข้อมูลไว้อย่างชัดเจน 
ข้อมูลท่ีสำรองควรจัดเก็บไว้ในสถานท่ีเก็บข้อมูลสำรอง ซ่ึงติดต้ังอยู่ท่ีสถานท่ีอ่ืน และต้องมีการ 
ทดสอบสื่อเก็บข้อมูลสำรองอย่างสม่ำเสมอ   
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  2.4 ต้องมีการจัดทำแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ภายใน 
ระยะเวลาท่ีเหมาะสม   

 
นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  
  
1.  วัตถุประสงค์  
 เพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลท่ีเก่ียวข้อง ได้มีความรู้                    
ความเข้าใจ และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถ 
นำไปปฏิบัติได้อย่างถูกต้อง  
  
2. แนวทางปฏิบัติในการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

2.1 จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ำเสมอ 
โดยการจัดฝึกอบรมอาจใช้วิธีการเสริมเนื้อหา   
แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน  
2.2 จัดสัมมนาเพ่ือเผยแพร่แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัย 
ในระบบเทคโนโลยีสารสนเทศ   และสร้างความตระหนักถึงความสำคัญของการปฏิบัติให้กับบุคลากร 
โดยการจัดสัมมนาควรจัดปีละ   ไม่น้อยกว่า 1 ครั้ง โดยอาจจัดร่วมกับการสัมมนาอ่ืนด้วยก็ได้ 
และอาจเชิญวิทยากรจากภายนอกท่ีมี   
ประสบการณ์ด้านการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดความรู้  
2.3 ประกาศประชาสัมพันธ์ ให้ความรู้เก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวัง                   
ในรูปแบบท่ีสามารถเข้าใจและนำไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ  
2.4 ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกำกับ ติดตาม ประเมินผล และสำรวจ 
ความต้องการของผู้ใช้บริการ   

    
  แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศฉบับนี้ ได้ผ่าน                
การพิจารณาจากคณะกรรมการอำนวยการและกำกับดูแลด้านเทคโนโลยีสารสนเทศและการสื่อสาร                     
ของโรงพยาบาลราษีไศล เพ่ือใช้เป็นแนวทางในการดำเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ให้มีความ 
ม่ันคงปลอดภัย เชื่อถือได้ และเป็นไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวข้อง และให้เจ้าหน้าท่ีทราบ และ 
ถือปฏิบัติอย่างเคร่งครัดต่อไป  
   
  
  
  

  (นายแพทย์สมชาย  ภานุมาสวิวัฒน์)    

    ผู้อำนวยการโรงพยาบาลราษีไศล   
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